
MODEL ACCURACY TARGETED UNTARGETED

BASELINE 68.57% 76.14% 75.45%

BEST CLEAN 47.33% 17.50% 60.88%

BEST ROBUST 45.36% 21.92% 55.44%
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P R A D H Y U M N A  N A G A R A J A  H O L L A

S U D H A R S H I N I  H A R I S A R A V A N A N

K R I S H N A  S A I  S R I N I V A S  V E N I G A L L A

S E C U R I N G  I M A G E  C L A S S I F I E R S
A G A I N S T  A D V E R S A R I A L

A T T A C K S :  A  S T U D Y  O N  C I F A R -
1 0 0

A A I - 5 9 5  B  -  D R .  H A O  W A N G

D A T A S E T :  C I F A R - 1 0 0 :  1 0 0  C L A S S E S ,  5 0 0  P E R  C L A S S

R E S U L T

M A C H I N E  L E A R N I N G  M O D E L S  A R E  V U L N E R A B L E  T O  A D V E R S A R I A L  A T T A C K S ,  W H E R E  T I N Y  P E R T U R B A T I O N S  M I S L E A D  C L A S S I F I E R S .

M O D E L  A R C H I T E C T U R E  
R E S N E T - 1 8  F O R  C I F A R - 1 0 0

I M P L E M E N T A T I O N  P I P E L I N E

A  S T E P - B Y - S T E P  F L O W  F R O M  B A S E L I N E  T R A I N I N G  
T O  E V A L U A T I N G  A D V E R S A R I A L  R O B U S T N E S S

O R I G I N A L   
T A R G E T E D  &  

U N T A R G E T E D  

M O D E R N  D E E P  L E A R N I N G  M O D E L S
L I K E  R E S N E T - 1 8  A R E  P O W E R F U L

B U T  H I G H L Y  V U L N E R A B L E  T O
A D V E R S A R I A L  A T T A C K S — T I N Y ,

I M P E R C E P T I B L E  I N P U T  C H A N G E S
T H A T  C A N  M I S L E A D  M O D E L S  I N T O

M A K I N G  C O N F I D E N T  Y E T
I N C O R R E C T  P R E D I C T I O N S .  T H I S

P O S E S  S E R I O U S  R I S K S  I N
C R I T I C A L  A R E A S  L I K E

A U T O N O M O U S  D R I V I N G ,  M E D I C A L
D I A G N O S T I C S ,  A N D  S E C U R I T Y

S Y S T E M S ,  W H E R E  S U C H  E R R O R S
C A N  H A V E  R E A L - W O R L D

C O N S E Q U E N C E S .

P R O B L E M  S T A T E M E N T
E N S U R I N G  R O B U S T N E S S  A G A I N S T

A D V E R S A R I A L  A T T A C K S  I S
E S S E N T I A L  F O R  B U I L D I N G  S A F E ,

R E L I A B L E ,  A N D  T R U S T W O R T H Y  A I
S Y S T E M S .  W I T H O U T  P R O P E R

D E F E N S E S ,  M A L I C I O U S  I N P U T S  C A N :
M I S L E A D  M O D E L S ,

U N D E R M I N E  P U B L I C  T R U S T ,
L E A D  T O  S A F E T Y  H A Z A R D S  I N

H I G H - S T A K E S  D O M A I N S .
A D V E R S A R I A L  T R A I N I N G  I S  A  K E Y

S T R A T E G Y  T O  I M P R O V E  M O D E L
R E S I L I E N C E  A N D  E N A B L E  S E C U R E

D E P L O Y M E N T  I N  T H E  R E A L  W O R L D .

W H Y  I S  I T  I M P O R T A N T
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